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Anonimlik ile Illegalite Arasinda: Deep Web, Dark Web ve Devlet
Dis1 Silahl Aktorlerin Uluslararas: Siber Faaliyetleri

Goktug Sonmez”
Emine Celik™

Oz: letisim devrimiyle birlikte giinliik hayatin bir parcasi haline déniisen
internet, sagladig1 pek cok avantajla birlikte giivenlik eksenli énemli en-
digelere de yol agmaktadir. Bu anlamda yiizey internetinin 6tesinde Deep
Web ve onun bir parcasi olan Dark Web platformlari ve bunlara erisim sag-
layan Tor, I12P ve FreeNet gibi yapilar, tizerinde dikkatle calisilmasi gere-
ken unsurlar olarak 6ne ¢ikmaktadir. Zira 1990°’lardan itibaren devlet dist
silahli aktorlerin ve bir alt simflandirilmas: olarak terér yapilanmalarinin
bu platformlar {izerinden savasc¢i/militan devsirme, operasyon planlama,
kaynak saglama, haberlesme ve ‘uzaktan egitim’ gibi fonksiyonlar icra
etmektedir. Bu caligmada temel olarak ikincil kaynaklar ve agirlikli ola-
rak vak’a analizleri tizerinde odaklanilmigtir. Elde edilen veriler 1s181nda
bahsi gecen kavramlara 1s1k tutulacak, devlet-digi silahli aktdrlerin bunlari
kullanimina dair érnekler ve temel araclardan bahsedilecek, nihayeten de
bu gerceveye binaen bazi mevcut miicadele araclarina ve atilmasi gereken
adimlara deginilecektir.
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International Cyber Activities of Non-State Actors
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Abstract: As a result of the information and communication revolution,
the Internet has become a part of daily life. Alongside the many advanta-
ges it provide, it also raises important concerns with respect to security. In
this sence, Deep Web and Dark Web platforms, beneath the surface of the
Internet and Tor, I12P and FreeNet, which provide access to these layers of
cyber world, are some key components that should be studied. Since the
1990’s, non-state armed actors (NSAAs) and terrorist organizations as a
subclass of NSAAs, utilize the cyber arena for many purposes such as ruc-
ruitment, operation planning, fundraising, intra-group communication and
“distance education”. This study mainly focuses on secondary sources and
case studies. In the light of the data obtained, it is aimed to shed light on
the key concepts mentioned above and touch upon the examples and basic
tools of non-state armed actors. Finally, some of the existing means of the
fight against illegal use of the information and communication technologies
(ICT) and further steps need to be taken will be discussed.
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Giris

Internet kavrami1 Amerika Birlesik Devletleri (ABD) ordusunun gelistirme kolu
olan “fleri Arastirma Projeleri Ajansi1” tarafindan 1960’larin sonlarinda yiiriitiilen
ve desteklenen kiiciik bir bilim projesi olarak hayatimiza girmis (Bartlett, 2016,
s.15) ve giiniimiiz diinyasinda yasamimizin her aninda kullandigimiz vazgecilmez
bir nesne olmustur. Diinyada 4 milyardan fazla internet kullamcisi, yiizey inter-
netinde tarayicilardaki spider!(6riimcek) yazilimlarinin indekslemesi? sonucunda
bulunan 2 milyara yakin web sitesi, giinliik 206 milyara yakin e-posta génderimi,
atilan 600 milyon Tweet, 5,5 milyara yakin YouTube videosu, aktif olarak 2,5
milyar Facebook ve 343 milyon Twitter kullanicis1 bulunmaktadir (http://www.
internetlivestats.com, 2020). Bu baglamda da internetin 21. ylizyildaki 6grenme,
orgilitlenme ve sosyallesme alanlarinda ¢ig1r acan bir bulug oldugu ifade edilebilir.
Internetin diinyada giderek artan bir niifus tarafindan kullanildig1 bilinmektedir.
Bu kapsamda internet, bireyler, sirketler, devletler ve devlet dis1 aktorler icin de
hayati 6nem arz eden bir yap1 teskil etmektedir. Buna mukabil, askeri olarak siber
alan kara, deniz, hava ve uzayin arkasindan 5. miicadele alan1 ya da cephe olarak
nitelenmektedir. Bu gelisen tehdit algisi neticesinde, 6rnegin ABD Savunma Ba-
kanlhigi, 2013 yili itibariyle mevcut Siber Komutanligi’ni yaklasik 5 kat biiytiterek
5000 personel ve sivilden miitesekkil hale getirmistir (Nakashima, 2013).

Son 20 yilda yapilan arastirmalar ise internetin iki ayr yiizeyinin oldugunu
gostermektedir. Yiizey interneti ya da iist katman olarak isimlendirilen kisimda
Yahoo, Internet Explorer, Chrome gibi siradan browserlar(tarayicilar) ile aramalar
yapip web tarayicisi ile bilinen bir internet sitesine -Facebook, Twitter, YouTube
vb. siteler- erisim saglanabilmektedir. internetin ikinci kismui olarak isimlendirilen
Deep Web (Derin Internet) ve onun karanlik yiizii olarak betimlenen Dark Web’e
(Karanlik Internet) ise siradan browserlar ile — Yahoo Search, Internet Explorer,
Crome vb...-erisim saglanamazken Deep Web ve Dark Web’de barindirilan inter-
net siteleri, yiizey internetinde kullanilan Google, Yahoo Search, Baidu, Bing gibi
arama motorlari tarafindan indekslenmemektedirler.

! Spider; Arama motorlari (Google, Yahoo, etc.) i¢in web sitelerini dolasip, indeksleyen bu yiiz-
dende 6riimeek adi verilen bir yazilim programidir. Bu yazilimlar siirekli web igerisinde gezi-
nerek yeni eklenen web sitelerini ve web sitesi igerisinde yer alan verileri indekslerler. Ornegin
bir web sitesi icerisinde 30 un {izerinde farkli baglant1 s6z konusu olabilir Spider yazilimlari bu
baglantilarinin her birine giden yolu isaretleyerek ilgili verileri hafizasina, daha sonrasinda ise
arama motorlarina aktarir. Boylelikle web siteleri lizerine islenen verilerin yollar1 arama motor-
larmna da islenmis olur. Web sitelerinde baglantilarin sinir aglarindaki yapilar gibi i¢ ige gecmis
olmasi oriimcekler tarafindan hafizaya alinir ve ilk olarak dizini alinan sayfaya doniilmesini
saglar. Sonug olarak da gelen sayfanin indekslenen linkleri ne kadar fazla ise arama motorla-
rindaki sonuglar da o kadar yiiksek siralarda yer almaktadir. Spider yazilimlar: web sitelerini
belirli araliklarla tarayarak arama motorlarindaki dizinlerin giincel kalmasini saglamaktadir.

2 ndeksleme: Spider yazilimlar vasitastyla arama motorlarmin (Google, Yahoo, Bing etc. ) veri
tabanlarma kayit olunmasidir.
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Deep Web ve Dark Web’e erigim i¢in 6zel olarak tasarlanmis yazilimsal araclar
kullanilmaktadir. Tor (The Onion Router), 2P (Invisible Internet Project/Goriin-
mez Internet Projesi) ve FreeNet en yaygin kullanilan araclardir. Bircok iilkede
kullanim alanlar ve sekilleri farklilik gosterse de yiizey internetinin daha karma-
sik yapisina erisim icin bahsedilen araclar hayati énem tasimaktadir. Internete
erisimin kisitlandig1 donemlerde bagta muhalifler, gazeteciler, akademisyenler ve
ogrenciler gibi gruplar tarafindan kullanilan bu araclar, kimi devlet, devlet dis1
aktor ve sirketler tarafindan desteklenirken, yasal olmayan sanal pazarlara (Bla-
ck Markets) erisimde ya da terorist gruplar tarafindan anonim iletisim saglamak
adina kullanildigindaysa yasa dis1 olarak degerlendirilmektedir. Bu baglamda da
bircok iilkede Tor basta olmak iizere FreeNet ve I2P yasakli konumda olmakla
birlikte, bu araclar bilgisayarlarina indiren kisiler giivenlik birimleri tarafindan
takip edilmektedir.® Ozellikle Tor tarayicis1 yasakhlarda liste bagi durumundadir.
Bu durumda Tor tarayicisinin Deep Web ve Dark Web’e erisimde en cok tercih
edilen ve anonimligi en iist seviyede saglayan yazilimsal ara¢ olarak tercih edil-
mesinin pay1 yiiksektir. Stirveyans* teriminin bir karsiti olarak hayata gecirilen
anonimlik ise kisaca kimin kim oldugunun bilinmemesi durumu manasina gel-
mektedir. Internet iizerinde anonimlik; kisilerin potansiyel olarak ne yaptiklarini
gorme ve kimliklerine gizleme prensibi iizerine insa edilmistir.

Kavramsal Cerceve; Internet: Yiizey Internet, Deep Web ve Dark Web

Bilisim ¢agimin en 6nemli kesiflerinden olan internet, kuskusuz insanlik tarihinde
bir déniim noktasim olugturmustur. Internet igerisinde var olan bilgilere erigim,
bilgilerin dagitilmasi, paylasimi gibi parametrelerin ise giderek 6nemi artmak-
tadir. Internete erigim saglayabilen bircok kisi Google, Yahoo Search ya da Bing
gibi arama motorlar1 sayesinde internette bulunan bir¢ok bilgiye erisim sagladi-
g diisiinmektedir. Oysa bilinen arama motorlariyla erisilebilen ve “yiizey in-
ternet” ya da “list katman” olarak isimlendirilen internet sitelerindeki bilgilerin
¢ok daha fazlasi derin internet (Deep Web) ve onun karanlik yani olarak betimle-
nen karanlik internet (Dark Web) icerisinde karsimiza ¢ikmaktadir (Celik, 2017,
s.151).

Internetin kendi icerisinde ii¢ katmana ayrildigim séylemek miimkiindiir; yii-
zey internet, derin internet (Deep Web) ve karanlik internet (Dark Web). Bircok
kullanicinin erisim sagladig1 yiizey internet, tiim internet icerisindeki bilgilerin
yalmzca %5’lik kisminin biraz daha azini olusturmaktadir. Kalan kisim ise Deep
Web ve Dark Web igeriklerinden olugmakta ve yiizey internetinde kullanilan ara-
ma motorlart ile erisim saglanamayan devlet ve akademik kaynaklar, yasal olan/

3 Detayl bilgi igin bknz: Bruce Schneier, “Attacking Tor: How the NSA TargetsUsers Online
Anonymity”, The Guardian ,4 Ekim 2013, https://www.theguardian.com/world/2013/oct/04/
tor-attacks-nsa-users-online-anonymity, (Erisim Tarihi: 12.12.2019)

4 Bir kisiyi, nesneyi veya veri grubunu siirekli ve sistematik olarak gozlemleme akabinde de
kisi, nesne veya veri grubunu analiz etme iizerine dayanan sistem, surveillance.
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olmayan belgeler, yasadisi pazarlar, tibbi kayitlar gibi bilgileri barindirmaktadir
(Santos, 2017).

Icerisinde barindirdig: bilgiler, siradan browserlar ile erisimin saglanamamasi,
ylizey internetinde kullanilan arama motorlariyla indekslenememesi ve siradan
insanlarin kullanmadigi Deep Web ve Dark Web kavramlari son dénemlerde
Bitcoin bagta olmak iizere dijital paranin da aktif sekilde fiziksel diinyada kendine
yer bulmasiyla giderek daha popiiler hale gelmistir. Son dénemlerde Microsoft,
Dell, Steam gibi biiytik firmalar Bitcoin ile cevrimigi aligverise onay vermektedir-
ler (https://financialanalystinsider.com/use-cryptocurrency-real-world, 2018). Bu
sirketlerin yam sira uluslararasi sistemde birden fazla borsada islem goren dijital
paralar daha fazla insana ulasmistir (Peaster, 2019).

Bir diger taraftan ise Deep Web ve Dark Web’teki iletisim trafigi yasal olma-
yan bircok metanin alim satiminin gerceklestigi bir alana dogru da evirilmistir.
Ozellikle teror orgiitlerinin de anonimligi kullanarak bu ahgverise dahil olmasi,
uluslararasi platformda devletler, devlet dis1 aktorler ve akademik camia tarafin-
dan da terérizmin ve teror orgiitlerinin bu baglamda yeniden tartisilmasina zemin
hazirlamistir.

En yalin haliyle tanimlamas: yapildiginda, Deep Web, Invisible Web (Go-
rinmeyen Web) gibi isimlendirmeleri olan kavram, “www” uzantisi icerisindeki
standart arama motorlarn ile indekslenmemis iceriklerin bulundugu alam ifade
etmektedir (Weimann, 2016, s.40). 1990 yilinda ABD’li akademisyen Michael
K. Bergman “Deep Web” ifadesini kavramsallagtirmigtir. Bergman 2000 yilinda
internetin derinligini 6l¢gmek adina yapmis oldugu 6lgek arastirmasinin akabin-
de calisanlarina Deep Web’in yiizey internetinden 2-3 kat daha biiyiik oldugunu
belirtmigstir (Beckett, 2009). Bergman’in ilk dénem calismalarindan elde ettigi
verilerden yola cikarak ifade edilen bu oransal degerin ilerleyen déonemlerde ¢ok
daha fazla oldugunun anlagildig1 da belirtilmelidir.

Bergman, 2001 yilinda yayinlanan Derin Ag: Gizli Degeri Ortaya Cikarmak
(The Deep Web: Surfacing Hidden Value) isimli makalesinde: “Bilgi ¢aginda en
¢ok ragbet géren meta gercekten bilgi ise o zaman Deep Web’in igeriginin de-
geri 6lgiilemez. Bugiin internette arastirma yapmak okyanusun yiizeyinde bir ag
stirtiklemek olarak diisiiniilmektedir. Agda birgok sey yakalanabilir ancak derin-
lerde biiyiik bir bilgi hazinesi var” (Bergman, 2001, s.2) ifadelerini kullanarak
Deep Web’in siirekli genisleyen yapis1 hakkinda bir fikir vermistir. Nitekim Bri-
ght Planet firmasi ile 2000°li yillarin sonlarina dogru ortaklasa yapmis olduklari
calisma sonucunda:

*  Deep Web’de (Tor ile giris yapilarak) ulasilabilen verilerin biiyiikligi yi-
zey internetinin tahmini olarak 400 ile 550 kat1 daha biiytikliiktedir.®

> Yiizey internetin bilgilerin yalnizca %5’ini olusturdugu ifadesi gliniimiizdeki giincel oran
olmakla birlikte buradaki rakamsal deger Bergman ve Bright Planet firmasimin 2000°li yillarda
yiriitmiis olduklari ortak arastirmanin sonucu olarak ortaya ¢ikmistir. Nitekim veri girisinin
aktif olarak her saniye devam ettigi internet igerisinde yiizey internetinin ve Deep Web’in her
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*  Deep Web, sayisi her giin giderek artmakla birlikte “arastirma esnasinda”
erisilebilen 200.000’den fazla siteye sahiptir.

*  Deep Web internet iizerinde bilinen en hizli biiyiiyen bilgi kaynagidir.

*  Deep Web’in toplam kaliteli igerigi yani icerisinde barindirdig: genis bilgi
havuzu yiizey agina kiyasla 1.000 ile 2.000 kat daha genistir.

*  Deep Web icerisinde icerigin yarisindan fazlasi konuya 6zel veri tabanla-
rinda® bulunur
seklinde sonuclara ulagilmistir (Bergman, 2001, s.1).

Anonimligi ve bilgi genisligi goz oniine alindiginda akademisyenler, gliven-
lik gorevlileri, gazeteciler, 68renciler, aktivistler Deep Web’e erismek icin Tor,
I2P ya da FreeNet’i kullanmaktadirlar (Lee, 2017). Tor Projesi Genel Miidiirii
Andrew Lewman giinliik olarak 2.5 milyon insanin Tor agim kullandigim ifa-
de etmistir (Kelion, 2014). Ozellikle Arap Bahar siirecinde otoriter rejimlerin
internet erisimini kisitladig1 ya da tamamen engelledigi bircok tilkede Tor kulla-
nim1 yayginlagsmistir. Tunus’ta 2010 yilinda 3.6 milyon kisinin internet kullandi-
g1 bilinmekle beraber Kasim 2010 y1h igerisinde Tor kullanicisi 20-30 kisi iken
iletisim gizliligini arttirmak isteyerek Tor kullanan kisi sayis1 2011 Ocak ayinin
ortalarina dogru 700’e ulagmistir (Eriksson, 2013, s.21). Giinliik Tor agina giris
yapan kisi sayis1 g6z ¢niine alindiginda rakamsal olarak bélgede Tor’un ne denli
aktif kullamldigr aciktir.

Genel olarak anonimligi saglayan ve kullanicilarin yasa dis1 faaliyetlerden
uzak durarak bilgi, veri erisimi ve iletisim boyutunda kullandig1 Deep Web, gii-
venlik agisindan nispeten daha az riskli bir boyuttadir. Esas sorun tegkil eden alan
ise Deep Web igerisinde yasa dis1 faaliyetlerin ytiriitiildiigti alan olarak tasvir edi-
len Dark Web ile ortaya ¢cikmistir. Nitekim Dark Web de tipki Deep Web gibi
kriptografik olarak gizlenmis siteleri destekleyen farkl bir agdur.

Dark Web’in diinya kamuoyuyla tanigmasi da yasa disi bir sanal market
olan Silk Road’a (ipek Yolu) FBI'in 2013 yilinda diizenledigi operasyon neti-
cesinde olmustur. Dark Web’deki yasa dis1 bir sanal pazar olarak belirtilen Silk
Road e-Bay mantig1 ile caligmaktadir (Ball, 2013). Silk Road’un icerisinde ge-
sitli uyusturucularin, yasa disi mallarin ve silahlarin satildig1 bir alan olmasi ise
Dark Web’in tamamen yasa dist bir yer olduguna dair kanilarin giderek artmasina
neden olmustur. Silk Road’un operasyon oncesindeki 2 yillik siirecte yalmzca

gecen giin giderek biiyiidiigii bilinmektedir. Calismada ifade edilen rakamsal veriler yalnizca
internetin ve Deep Web’in gelisimini izah etmek adina kullanilmaktadir.

6 Veritabani; bilgilerin ve agia ¢ikan verilerin depolandigi yazilim aracidir. Fiziksel ve sanal
diinyada ¢aligmalari kolaylastirmak adina her sektor igerisindeki kurum, kurulus ve sahislar
kendi ihtiyact dogrultusunda SQL, Microsoft Access, MySQL, Oracle gibi araglarla kendi veri
tabanlarmi olusturabilmektedirler. Ornegin akademide, kiitiiphanelerde, hastanelerde cesitli
sekillerde kullanilan veritabanlart mevcuttur. Tipki fiziksel diinyada oldugu gibi DeepWeb’de
de kisilerin aradiklar1 bilgi ve verilere gore veritabanlart bulunmaktadir.
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Bitcoin bazinda 1.2 milyar dolarlik islem hacmi olusturdugu ve 10’dan fazla iil-
kede yer alan saticilarin sayisinin 100 binden fazla oldugu belirlenmistir. FBI’in
diizenledigi operasyon neticesinde Silk Road kurucusu Ross William Ulbricht tu-
tuklanmig ve Dark Web tiim diinyanin miicadele etmek zorunda kalacag: yeni bir
suc alani olarak lanse edilmeye baglanmistir (U.S. Department of Justice Office
of Public Affairs, 2015).

Dark Web, bireylerin uyusturucu ve atesli silahlarin yani sira genel manada ulus-
lararasi hukukun yasakladigi bircok nesneye ulasabilecegi ve son donemlerde de
terorizm faaliyetlerine yonelik iletisim kurulmasi ve beseri ve maddi kaynaga eri-
sime imkan verebilen, Deep Web icerisinde yer alan karanlik ag yapisini ifade
etmektedir (Yang, 2019, s.2). Bununla birlikte Deep Web’in ne kadarinin Dark
Web igerigi barindirdigi, dolayisiyla da Deep Web’in ne kadarinin yasal veya yasa
dis1 faaliyetler icin kullanildigi tam olarak bilinmemektedir (Finklea, 2017, s.3).

Tablo 1: Internetin 3 Katmani

Erisim Erisim Yasallik Durumu

Yahoo!-Google-Reddit-

)(uzey Bing- Facebook- Erisim Kisitlamast Yasal
Internet . Yok
Twitter

Erisim yalnizca . .

Deep Birgok tilkede yasal

Web TOR- 12P —FreeNet Tor, .IZP ve FreeNet (ABD, ingiltere, Hollanda)
tlizerinden

Dark Erisim yalnizca

Web TOR- I2P —FreeNet Tor, I2P ve FreeNet  Yasal Degil

tizerinden

Deep Web ve Dark Web’in tanimlamalarindan da anlasilacag tizere her iki
kavram arasinda temelde farklilik olmadigi ifade edilebilmektedir. Deep Web ve
Dark Web’in ayrimi ve islevsel farkliliklari ise bu alanlarin kullanim sekillerinden
kaynaklanmaktadir. Yukaridaki tablodan da anlasilacag: iizere kisa bir ifadeyle
Deep Web “goreceli” olarak yasal bir alan, Dark Web ise yasadisi faaliyetlerin
ortaya ¢iktig alan olarak tasvir edilmektedir (Charlton, 2014). Ayrica Dark Web
icerisindeki yasa dis1 alanlara ve sanal pazarlara tesadiifen erisimin imkansiz ol-
masl da, bu aga giris yapan kisilerin potansiyel suclu oldugu degerlendirmesini
beraberinde getirmektedir.

Son olarak ise Deep Web ve Dark Web arasinda yasal olan/olmayan ayriminin
yapillamamasinin, internetin kiiresel sistemde her iilkeye gore farkl alanlarinin
yasa dig1 veya yasal olarak degerlendirilmesinin bir sonucu oldugunu da soyle-
mek miimkiindiir. Bu baglamda da Deep Web ve Dark Web’deki hangi sitelerin,
yasal yada yasa digi siniflandirmasinin icerisine dahil edilecegi konusunda ortak
bir mutabakat saglanamadigindan s6z etmek miimkiindiir. Ayrica Deep Web ve
Dark Web’de bulunan sitelerin yiizey internetindeki gibi uzantilara sahip olma-
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masl, bu nedenle de bir¢oguna erisilememesinden dolay: siniflandirma yapilmasi-
nin ¢ok zor oldugu ifade edilmektedir (Owen ve Savage, 2015, s.4).

Anonimlik ve Sifreleme: Tor, I2P, FreeNet

Tor, ABD ordusu tarafindan anonim haberlesmeyi saglamasi ve ¢ikan I2P ve
FreeNet ise bireysel kullanimlardaki veri paylagsimlarina getirilen kisitlamalarin
ontine gecmek maksadiyla tasarlanmistir. Ancak giiniimiizde terér orgiitlerinin
teknolojik gelismelere hizla adapte olmasi, bu platformlarin amaclar diginda
kullanilmasina neden olmustur. Anonimlik ile Dark Web’e erisim saglayan bu
platformlar teror orgiitlerinin iletisim, veri paylasimi ve yasa disi alis-verislerini
takip edilemeden gerceklestirmesine zemin hazirlamistir. Tor, I2P ve FreeNet’in
olusturulma amacina bakildiginda anonimligin 6n planda oldugu anlasilmaktadir.
Anonimlik ile ilgili tiim platformlarin olugturulma siirecinde gizlilik ve veri gii-
venligi ana ¢ikis noktalarini olugturmaktadir.

Tor, 12P ve FreeNet: Erisilememezlik

Deep Web ve onun karanlik yiizii olarak isimlendirilen Dark Web’e giris icin
standart tarayicilarin (Yahoo, Internet Explorer, Crome vb...) haricinde kullanilan
baz1 yazilimsal platformlara ihtiya¢ duyulmaktadir. Yayginhigi ve bilinirligi bag-
laminda ise ilk olarak karsimiza Tor, FreeNet ve I2P cikmaktadir. Igerilerindeki
ag mimarileri baglaminda biiytiikliikleri ve sinirlari tahmin edilemese dahi Tor’un
[2P’den veri ¢cekme, veri yiikleme ve sunuculara baglanma esnasinda 1-2 saniye-
lik fark ile 6nde oldugu bilinmektedir (Moore ve Rid, 2016, s.15).

Tor

Tor baglangicta ABD Deniz Kuvvetleri Aragtirma Laboratuar: (U.S. Naval Re-
search Laboratory) ve Free Haven Projesi ile ortaklasa yiiriitiilen bir calismada
anonimligin 6n planda tutuldugu, isimsiz olarak ¢evrimigi iletisim kurmanin bir
araci olarak olusturulmustur. 2002 yilinda ise Roger Dingledine ve Nick Mathew-
son tarafindan bagimsiz (askeri olmayan) bir projeye doniistiiriilmiis ve 2004 y1-
linda da yazilim gelistiriciler icin agik kaynak haline getirilmistir (Sigalos, 2018).
Tor Projesi su anda kar amaci giitmeyen, Tor’un siirdiiriilmesi ve gelistirilmesini
hedefleyen bir organizasyondur. ABD hiikiimeti tarafindan finanse edilen Tor’un
Isveg hiikiimeti, farkli STK’lar ve bireysel sponsorlar tarafindan da yardim aldi-
g1 bilinmektedir (Tiwarii, 2017). Tor’un ilk hedefi; kullanicilarin web trafigini
bagka bilgisayarlar iizerinden yonlendirerek asil kullanicinin internet ortaminda-
ki hareketlerinin izlenememesidir (Macrina ve Phetteplace, 2015, s.18). Kisaca
Tor; anonim ve sifreli bir ag olusturmak icin tasarlanmig, (Chaabaneet vd., 2010,
s.167) cevrimici gelistirilebilir bagimsiz bir projeye doniistiiriilmesinin akabin-
deyse anonimligi daha da arttirilarak izlenmesi imkansizlastirilmistir. Dolayisiyla
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Tor, internetin anonim olarak kullanilmasina izin veren bir proxy’dir’ (ara su-
nucu). Boylelikle de Tor kullanan kisilerin temel konum bilgisinin, IP adresinin
ve browser iizerindeki arama gecmisinin gizli kalmasi saglanmaktadir. Bununla
birlikte, Tor, anonimlik ag iizerinden iletisimi yonlendirmek icin e-posta, aninda
mesajlasma uygulamalar1 (Telegram, Whatsapp, Tango vb...), cep telefonlar1 ve
daha fazlasi ile birlikte kullanilabilmektedir (Macrina ve Phetteplace, 2015, s.18).

Tor’un en basit tammi, Tor projesini ortaya cikaranlar tarafindan yapilmas,
Tor, “insanlarin ve gruplarin yiizey interneti haricinde internetteki gizlilikleri ve
giivenliklerini gelistirmelerine olanak saglayan sanal tiineller ag1” seklinde ifade
edilmigtir (Tor: Overview, 2019). Gelistiricileri Dingledine ve Mathewson’da de-
digi gibi Tor; yonlendirmeler sayesinde internette giivenli gezinme ve mesajlasma
gibi TCP tabanl uygulamalari anonimlegstirmek i¢in tasarlanmig bir paylasim agi-
dir (Dingledine ve Mathewson, 2014, s.1). Tor’un birden fazla isimlendirmesi
olmakla birlikte en yaygin kullamim sekli; “Tor Tarayic1”, “Tor Tarayici Paketi”
ya da kisaca “Tor” seklindedir.

Tor, kullanicinin bir web sitesinde tanimlanmadan ve izlenmeden giivenli bir
sekilde erisebilmesi adina kullaniciy1 bir dizi ara sunucuya —proxy mantigi ile
ayni sekilde ¢alisan sunucular- yonlendirmektedir. Tor’un kendi terminolojisi ige-
risinde ise bu ara sunucular arasindaki gezinmeye “devreler” ismi verilmektedir
(Dingledine, 2014, s.1). Tor ag lizerinden aktarilacak olan her bilgi paketinin,
gorselin vb. her biri sadece siradaki devre tarafindan sonraki node/diigiim nokta-
sinda kaldirilabilecek olan birden fazla sifreleme katmaninin icerisine yerlestirilir.
Tor baglantisi ile giris yapilan Deep Web ve Dark Web’de aranilan bilgileri, sanal
pazarlari, siteleri bulmak ise diisiiniildiigii kadar zor goziikmemektedir. Bunun
temel nedeniyse; Tor ile giris yapilan Deep Web ve Dark Web’de internetin yii-
zey kismi olarak isimlendirilen kismindaki sitelerle Deep Web ve Dark Web’deki
sitelerin benzerlik gostermesidir (Celik, 2017, s.154). Tor {izerinden giris yapilan
Deep Web ve Dark Web’te siteler arasi baglanti s6z konusu degildir. Her site
kendi icerisinde bagimsiz ve tamamen anonimlik iizerine gizli adresler iizerinden
yayinlanmaktadir.

Tor, siki ve kati internet sansiiriine sahip toplumlarda internete serbest erigimi
tegvik etmek icin {icretsiz bir hizmet olarak kabul edilmis ve baskici devletler
tarafindan yasadisi olarak kabul edilen ezberin digina ¢ikilmistir. Anonimlikten
dolay;

*  Rose Topluluklar ve Cevre Vakfi (Rose Foundation for Communities and
the Environment) (2017-2019)

*  Mozilla (2016-2018)
* Acik Teknoloji Fonu (Open Technology Fund) (2012-2019)

7 Proxy; tipki web tarayicilari gibi gergek sunucu ile iletisimi saglayan sunucudur. Kisi ulasmak
istedigi web sitesi igin ilk olarak proxy ara sunucusuna sonrasinda ise proxy sunucusu {izerin-
den gergek sunucuya ulasarak web sitesine erisim saglar.
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+  SIDA- isveg Uluslararas1 Kalkinma Isbirligi Ajansi (Swedish International
Development CooperationAgency) (2010-2013, 2017-2020)

»  The Handshake Foundation (2018)

+  Princeton Universitesi / Ulusal Bilim Vakfi (National Science Foundation
joint with Princeton University) (2012-2018)

+  Minnesota Universitesi/ Ulusal Bilim Vakfi (National Science Foundation
via University of Minnesota) (2013- 2018),

+  Georgetown Universitesi/ Ulusal Bilim Vakfi (National Science Foundati-
on joint with Georgetown) (2015-2019),

*  Rochester Teknoloji Enstitiisii / Ulusal Bilim Vakfi (National Science Foun-
dation joint with Rochester Institute of Technology) (2016-2019),

+  Ilhnois Universitesi/ Ulusal Bilim Vakfi National Science Foundation joint
with University of Illinois at Chicago (2016-2018),

+ ABD Disisleri Bakanhg Demokrasi, insan Haklarn ve Calisma Biirosu
(US Department of State Bureau of Democracy, Human Rights and Labor)
(2013-2019)

+ Harvard ABD Dusigleri Bakanhigi Demokrasi, insan Haklar1 ve Calisma
Biirosu (US Department of State Bureau of Democracy, Human Rights and
Laborvia Harvard) (2017-2019)

+  Pennsylvania Universitesi Aracihgiyla DARPA (DARPA via University of
Pennsylvania) (2018- 2019)

+  New York Universitesi Aracihgiyla Miize ve Kiitiiphane Hizmetleri Ensti-
tiisii (Institute of Museumand Library Services via New York University)
(2017-2020)

gibi tiniversiteler, kurumlar, kuruluglar Tor tarayicisimi savunmakta, baskici
hiiktimetlere karsi muhalifler tarafindan kullanimim desteklemekte ve Tor aginin
gelisimi icin, kodlama, agin gelisimi, araci proje ve finansal yardimda bulunmak-
tadirlar (Tor, 2019).

Tor ile giris yapilan Deep Web, kullanici kimligini korudugu ve kisisel bilgile-
rini maskeledigi icin bireylerin (muhalifler, insan haklar aktivistleri ve gazeteciler
dahil) giivenli bir sekilde bilgi aktarimi saglamasi nedeniyle tercih edilmektedir
(Watson, 2012, ss.718-723). Bu kullanimin en iyi érneklerinden biri 2011 yilinda
Misir’da ortaya ¢ikmistir. Hiisnli Miibarek rejimin gostericileri engellemek adina
internete sansiir getirmesi sonucu Misir’da birgok muhalifin, aktivistin ve gazete-
cinin SecureDrop® (agik kaynakli yazilim) sayesinde haber merkezlerine Tor tize-
rinden protestolardaki bilgileri ilettigi ve yaydig: bilinmektedir (Watson, 2012,

8

Acik kaynaklt SecureDrop’un da bir pargasi olan Tor aynit zamanda AssociatedPress,
Washington Post, New York Times, CBC gibi haber kuruluslari tarafindan da kullanilmaktadir.
Detayli bilgi igin bknz; TOR, “Normal People Use Tor”, https://www.torproject.org/about/
torpeople.html.en, (Erisim Tarihi: 31.12.2019).
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ss.719-720). Dikkat ceken bir bagka ornek ise, Suriye’de rejim karsit1 kisilerin
rejimin gerceklestirdigi iskenceler ve orantisiz gii¢ kullamimi gibi insan haklar
ihlallerini Tor iizerinden Deep Web’e géndermeleri ve bunlari dijital kayit olarak
uluslararasi sisteme sunmalaridir (Sec Dev Foundation, 2018).

Ayrica Tor ag1 herhangi biri tarafindan trafik analizinin yapilmasi durumunda
gizliligi arttirmak adina yaklasik olarak her 10 dakika da bir yeni yollar olus-
turabilmektedir (Core, 2018). Bir veri Tor iizerinden ¢ikildiginda ya da Tor ag1
igerisinde internet erisimi saglanmak istendiginde anonimlik esash olarak kisi-
ler node’lar tizerinden rastgele ii¢ sunucuya atanmakta ve ¢rnek olarak; Giiney
Afrika, New York ve sonrasinda da Ttirkiye tizerinden ¢ikis saglayabilmektedir.
Boylelikle de gonderilen bilgi, veri vb. her metanin izlenen yol boyunca yaka-
lanmasi ve kodunun ¢o6ziilmesi (imkansiz olmasa da) énemli 6l¢giide zor olacaktir
(More ve Rid, 2016, s.16-17). Kabaca Tor ag1 ile Deep Web’e ya da Dark Web’e
erisilmek istenildiginde, Tor browser, internete ¢ikisi birden fazla node ve ara
sunucular arasinda gezinerek yapmaktadir. Tor ag1 sayesinde internete ¢ikista ana
sunucuya ulasildiginda ise, ana sunucuda yalnizca son node verinin kaynagi ola-
rak goriilmektedir. Dolayisiyla da kullanicinin IP adresi vb ya da ana sunucuya
ulasan sunucunun kimligini ortaya ¢ikarmak ¢ok zordur.

Rakamsal olarak ifade edilecek olur ise son aragtirmalarda Tor ag1 7000’den
fazla araci sunucuyla birlikte calismakta ve gonderilen her bir veri pakedi rast-
gele bu sunucularin birinden internete ¢ikmaktadir. Bu ifadeyi destekleyen bir
aciklama olarak, Tor yoneticilerinden olan Andrew Lewman, 2014 yilinda BBC’e
vermis oldugu roportajinda Tor agi’min 6000 node’dan olustugunu ve 89 iilkeye
yayilan bir sunucu ag1 kullandigim ifade etmistir (Kelion, 2014).

Glintimiizde diinyadaki insanlarin bircogunun yalnizca yiizey interneti olarak
kullandi81, sonu “com”, “org”, “en, “tr” vs. olan adreslerin yerine Tor ile girig
yapilan Deep Web ve Dark Web’de karsilasilan adres uzantilar “rtgfvmcadeo-
opp.42r5.onion” seklindedir. URL farkliliginin yam sira bu adresler Tor ag1 iceri-
sindeki “Gizli Servisler” tarafindan belirsiz, diizensiz araliklarla stirekli degisti-
rilmektedir. Ancak Deep Web ve Dark Web’deki kullanicilarin ulagsmak istedikleri
sitelerin adreslerini bulabilmeleri adina, aktif olarak calisan sitelerin indekslendi-
gi baz1 ozel siteler yer almaktadir. Bilinirligi acisindan en popiiler olani ise “Hid-
den Wiki”dir. Wikipedia mantigi ile insa edilen site, Deep Web ve Dark Web’deki
adresleri siirekli degisen siteleri indekslemektedir (Bartlett, 2016, s. 15). Hidden
Wiki’nin bilinirliginin ortaya ¢ikmasi 6rneginde oldugu gibi Deep Web ve Dark
Web icerisinde aciga ¢ikan bu tarz sitelerin konuyla ilgili caligmalar yiiriiten gii-
venlik birimleri tarafindan takip edildigi bir gercektir. Nitekim Tor ag1 tasarlanisi
itibariyle yasal bir browser mantigiyla ¢calismaktadir. Ancak Dark Web’e girisi
miimkiin kilmasi ve Dark Web’in icerigindeki yasa disi alanlarda gerceklestiri-
len faaliyetler nedeniyle de son dénemlerde baz: iilkeler tarafindan yasa dis1 ilan
edilmistir.
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I2P/ Invisible Internet Project

12P ile ilgili calismalara bakildiginda da tipki Tor mimarisinde oldugu gibi ilk
olarak karsilasilan soru sudur: “I2P ag1 ne icin kullanilir?”. Bu sorunun da Tor’un
islevselliginden yola ¢ikarak aslinda tek kisa ve net bir cevabi vardir: Anonimlik.
I2P de Tor ag1 mantig ile calismaktadir. I2P,anonimlestirici karma bir ag hizmet
servisi olarak tammlanmaktadir. I12P veri icerigini gizlemek ve veri yiikii tesli-
matini saglamak icin genis bir sifreleme standardi kiimesi kullanarak génderenin
ve alicinin kimligini gizlemek tizere tasarlanmistir. Tipki Tor gibi veri node’lar1
arasindan verileri yonlendirerek birden fazla node icerisinden gecirme yetenegine
sahiptir (Zantout ve Haraty, 2011, s.401). Tor ile I2P mukayesesi yapildiginda,
Tor’un anonimligi, yayginlig1 ve hiz1 neticesinde daha cok terdrist gruplar, hac-
ker’lar ve genel itibariyle simflandirildiginda kriminal faaliyetler yiiriiten kisi ve/
ya gruplar tarafindan tercih edildigi sdylenebilmektedir.

FreeNet

Anonimlik maksadiyla kullanilan bit diger yapi ise FreeNet’tir (Clarke, 1999).
FreeNet bir proxy olmamakla birlikte dagitilmis bir veri deposudur.” Google veya
Facebook gibi hizmetlere dogrudan baglanmasi miimkiin degildir. FreeNet, yal-
nizca isimsiz ve igerisinde barindirilan web sitelerine, anonim kullanicilar tara-
findan paylasilmis dosyalara, forum odalarina ve e-mail yoluyla iletigim kanal-
larina sahiptir. Bahsi gecen veriler FreeNet’te paylagim i¢in dolasima girdiginde
FreeNet icerisinde sonsuza dek kalabilmektedir. Tiim bu 6zelliklerinin yani sira
FreeNet’in “arkadas moduna” sahip bir yapiy1 icerisinde barindirmasi sayesinde
icerisindeki node’lar ile arkadastan arkadasa sistem mantigiyla yalnizca tanimla-
nan kigiler arasinda veri trafigine node’lar iizerinden izin verir ve boylelikle de
ulusal giivenlik aginda FreeNet’in engellenmesi son derece zor bir hale gelmek-
tedir (https://www.quora.com/Is-Freenet-more-secure-and-anonymous-than-Tor,
2018). 2001 yilindan itibaren siirekli gelistirilen FreeNet, Tor’un aksine internet
iizerinden isimsiz bir kanal vasitastyla hizmet vermemekle birlikte, yalnizca ki-
silerin birbirilerine izin verdikleri dl¢lide 6nceden yayinlanmis igeriklerin payla-
silmasina olanak tanimaktadir (Levine, Liberatore, Lynn ve Wright, 2017, s.1).
FreeNet’in kurucular1 bu durumu; “Iletisim 6zgiirliigii demokratik toplumlarda
temel bir degerdir. FreeNet azinlik dini gruplar, muhalif gruplar ya da verilerini
anonimlik diizeyinde kullanmak isteyen siradan vatandaslar i¢in tasarlanmistir.
Ancak giinlimiizde FreeNet bir terdrist saldir1 planlamak i¢in kullanilabilmekte
ya da teroristlerin iletisim alani olabilmektedir” seklinde ifade etmislerdir (Clarke
vd, 2002, s.41).

Tor mantigindan erisim sekli olarak farkl olsa bile anonimligi 6n planda tu-
tan FreeNet’te de tipki Tor’daki gibi com, org, gov, vb. gibi standart uzantilar

® Tek bir sistem icerisinde smirli olmayan veritabani olarak ifade edilen dagitilmis veri deposu,
birden fazla sunucuya veya farki birden fazla yerdeki sunucuyu ifade etmektedir. Fiziksel ola-
rak donanimlart farkli yerlerde olsa bile tek bir veritabaniymis gibi ¢alismaktadir.
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kullanmilmamaktadir. Bunun yerine yalnizca kisilerin birbirlerine iletebilecekleri,
diizensiz, rastgele olusturulmus rakamlar ve harf dizilimlerinden olusan adresler
yoluyla iletisim saglanabilmektedir (Celik, 2017, s. 154).

Kuruculan tarafindan FreeNet’in iki temel ama¢ dogrultusunda tasarlandig:
one siiriilmektedir. ilk olarak demokratik olmayan hiikiimetlerin internet saglayi-
cilan tarafindan getirilen igerik kisitlamalarini ortadan kaldirmaktir. ikinci olarak
ise muhalif gruplarin anonim sekilde diisiince 6zgiirliigii cercevesinde icerik tiret-
melerine uygun bir platform olusturmaktir (Clarke vd, 2002, s.41).

illegal Yapilar, Devlet Digi Silahli Aktérler ve Teror Orgiitlerinin Kullanimu

Tarihteki en eski saldir1 bigimlerinden olan terér eylemleri 21. yiizyilda gii-
venlik ve ¢atisma alaninda yasanan bircok parametreyle dogru orantili olarak
evrimlesmistir. Teknolojinin ve buna entegre sekilde internetin gelisimi de teror
orgiitlerinin bu alanlara yogunlagsmasina neden olmustur. Bu baglamda da teror
orgiitlerinin internet kullaniminin ve siber diinyadaki etkinliklerinin giderek artti-
gin1 soylemek miimkiindiir.

Tarihsel olarak bakildiginda, 1990’11 yillarin sonundan itibaren cevrimigi
platformlar (Weimann, 2010) terérist gruplarin propagandalarim genis cevrelere
yaymalari igin cazip yerler olmuglardir. Bununla birlikte yiizey agindaki web site-
lerine erisimin ve son donemlerde sosyal medya kullanimin tiim diinyada artmast
ise terdrist gruplar icin propaganda yapmak, militan kazanmak, finansal kaynak
saglamak adina genis is sahalarina doniigsm{istiir.

Gabriel Weimann, terdr orgiitlerinin ve terdristlerin yiizey internetini giinliik
olarak nasil kullandiklarini su maddeler ile siralamistir:

»  Veri Madenciligi: internet, yapisi itibariyle dijital bir kiitiiphane gibidir.
Teroristler interneti niikleer santraller, havaalanlari, kamu kurumlar gibi
hedefler ile ilgili detaylar1 bulmak ve hatta terorle miicadele 6nlemleri hak-
kinda temel bilgileri arastirmak adina kullanmaktadirlar. Aslinda terdristler,
internet tizerinden halka acik yasal olarak erisilebilir kaynaklar1 kullanarak
saldin icin ihtiya¢ duyduklar bilgilere ulasabilmektedirler.

* Ag Olusturma: 2000’1 yillarda yiizey interneti, cesitli terdrist gruplarin
faaliyetlerini etkin bir sekilde iletmelerini ve koordine etmelerini sagla-
maktadir. Yiizey interneti iletisim maliyetini diigiirerek paylagilabilecek
bilginin ¢esitliligini ve karmagikligini arttirmaktadir.

+ Ise Alma ve Seferberlik: Teror orgiitlerinin insan kaynagina ihtiyaci her
zaman vardir. Yiizey interneti teror érgiitlerinin ideolojilerine veya kurulus
nedenine ilgi duyan veya orgiit icin uygun goriinen kisilerle iletisim kanali-
n1 saglamakta bunu da sempatizanlar ve teror orgiitii ile ilgili sohbet odalar1
arasinda dolagarak elde etmektedirler.
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¢ Talimatlar ve Cevrimici Kilavuzlar: 2000°1i yillarda ylizey internetinde,
okuyuculara kimyasal ve patlayici silahlarin nasil olusturulacagi gibi konu-
lar1 6greten kilavuzlar ve el kitaplari mevcuttur.

« Planlama ve Koordinasyon: Yiizey Interneti, belirli saldirilarin planlan-
masinda ve koordine edilmesinde teréristler icin paha bigilemez bir alan ol-
mugstur. El Kaide terorist grubu donemin sartlarina gére 9/11 saldirilar icin
internet iletisimi tercih etmislerdir. 2000’1 yillarda orgiit igerisindeki tiim
tiyeler e-posta yoluyla birbirilerine mesaj gonderir saldir1 ve eylemlerini
koordine etmek icin ¢evrimici sohbet odalarim kullanmuislardir.

e Bagis Toplama: Teroristler online anket ve siparis formlarindan girilen
kisiler bilgilerden elde edilen demografik bilgiler kullanilarak sempatizan-
larini belirliyor ve daha sonrada e-posta iizerinden bagis talep ediyorlard:
(Weimann, 2010).

Yiizey agindaki terdrist faaliyetlerin terdrle miicadele birimleri tarafindan
izlenebilir olmasi, ilgili web sitelerinin ve sosyal medya hesaplarinin kapatil-
masl ya da saldiriya ugramasi terdrist gruplari yeni arayislara yoneltmistir (We-
imann, 2018). Giivenlik birimleri tarafindan gerceklestirilen tutuklamalar terorist
gruplarn Dark Web’e yonlendirmeye baglamistir (Hussain ve Saltman, 2014).
Ozellikle ISID’in interneti ve Dark Web’i etkin bir sekilde kullanmasi daha fazla
terorist grubun dikkatini Dark Web’e ¢cekmis ve buradaki anonimlik terorist grup-
larin basta iletisim olmak tizere bircok faaliyetini karanlik internete tasimasin
saglamustir. Terorist gruplarin yiizey internetinden farkli olarak Dark Web’e gec-
tiklerinde yaptiklari tiim eylemlerin basit ve yalin aciklamasi ise; ‘ylizey interneti
ile ayn1 ama daha gizli’ seklinde ifade edilebilmektedir.Anonimlik esash faali-
yetlerini yiiriitmeye devam eden tertrist gruplar 6zellikle kripto para birimleri
sayesinde finansal olarak takip edilememektedirler. Kripto para birimlerinin Dark
Web’deki sanal pazarlarda kabul edilmesi ve Dark Web igerisinde sinirsiz olarak
elde edilen yasa disi {iriinler terdr orgiitlerini 6zgiirlestirmistir. Bununla birlikte
kripto paralar sayesinde diinyanin herhangi bir yerindeki kisi bir teror orgiitiine
finansal olarak yardim edebilmektedir (Glasser, 2015).

15 Kasim 2015 Paris saldirisindan sonra ISID, propagandalarini yiiriittiigii si-
tesinde “.onion” uzantili bir adrese yer vermis ve paylasimlarini buradan siirdiire-
cegini aciklamigtir. Sitede yer alan mesajin igeriginde: “Caliphate_Publications”
web sitesine uygulanan ciddi kisitlamalar nedeniyle Dark Web’e gecis yaptigi-
miz1 duyuruyoruz” ifadelerine yer vermis ve ilgili adreste de cesitli terorist ma-
teryallerin bulundugu bir cevrimigi kiitiiphane olan Chadwiki gibi bir olusumu
hayata gecirmislerdir (Weimann, 2010).

Teror orglitlerinin ve teroristlerin Dark Web icerisindeki amaclar1i Moore ve
Rid’e gore ikiye ayrilmaktadir:
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Halka acik faaliyetler: propaganda, militan devsirme ve paylasim onerileri,

Halka acik olmayan faaliyetler: i¢ iletisim ve komuta/kontrol (2016, s.21).

Bu gruplarin giinliik faaliyetlerine bakildiginda ise rutinlerinin gelisimi su se-

kilde olmustur:

Veri Madenciligi: Deep Web ve Dark Web’in yiizey internetinin kabaca
400-500 kat1 oldugu bilinmekte ve bilgi, belge, veri icin devasa bir kay-
nak olarak degerlendirilmektedir. 2019 yilinda yiizey internetindeki bir¢ok
bilginin bircok devlet tarafindan yasaklanmasi terdrist gruplarin isini zor-
lastirmig ve ihtiya¢ duyduklar bilgilere kolay erisim saglayamamiglardir
ancak Dark Web iizerinde yalnizca yetkili kisilerin erisebilecegi verilere
kolayca ulagabildikleri bilinmektedir.

Ag Olusturma: Yiizey internetinde gerceklestirilen bircok islemin devlet-
ler ve giivenlik birimleri tarafindan takip edilmesi terdr orgiitlerinin faali-
yet alanlarim kisitlamistir. Ancak anonimligin 6n planda oldugu Dark Web
izerinden gerceklestirilen iletisimlerin takip edilememesi, 6rgiitlerin saldir
ve eylem planlarini rahatca gerceklestirebildiklerini ortaya koymaktadir.

Militan Devsirmek: Giiniimiizde internet iizerinde kisilerin yer tespitleri
cok kolay bir sekilde gerceklestigi icin teror orgiitleri yasal bir internet si-
tesi ya da sohbet odasindan sempatizanlar ile gériisememekte ancak bazi
ikircikli tavirlara sahip sosyal medya tizerinden propaganda yapmaktadir.
fletisim kanallarim ise daha ¢ok Dark Web iizerinden sempatizanlarinin
araciligiyla gerceklestirdigi bilinmektedir. Konuyla ilgili Birlesmis Millet-
ler Siyasi Isler Genel Sekreter Yardimcis Jeffrey Feltman Giivenlik Konse-
yi ile olan gériismesinde ISID’in bélgedeki askeri baskilara cesitli sekilde
adapte oldugu ve iletisim ve insan devsirme konusunda Dark Web’i kullan-
dig1 yoniinde bilgi vermistir (UN News, 2017).

Talimatlar ve Cevrimici Kilavuzlar: internet iizerinden kimyasal ve
patlayici silah yapimiyla ilgili konular1 6greten kitaplar iicretsiz sekilde
mevcuttur. Google tizerinden “terérizm” ve “el kitab1” anahtar kelimele-
riyle yapilan bir aramada 9.210.000 sonug¢ bulunurken, “silah” ve “patla-
yic1 yapimi” anahtar kelimeleriyle yapilan bir aramada 1.480.000 sonug
bulunmaktadir. Buraya kadar erisimin kolay oldugu bu bilgilere ulasiimak
istenildiginde ise giivenlik giiclerinin Siber Suclar kisminda terdristlerin
IP numarasini gérme olasilig1 cok yiiksektir. Dark Web tizerinde Tor ile bu
aramalar1 yaptiklarinda ise daha kapsaml bilgilere ulasmakla birlikte, ano-
nimlik sayesinde terdristlerin yakalanma olasilig1 neredeyse imkansizdir.

Son donemlerde anonimligin avantajlarindan 6nemli 6lciide faydalanan
basta ISID olmak iizere terdrist gruplar Telegram gibi sifreli mobil uygu-
lamalar1 6rgiit tiyelerine talimatlarini iletmek adina kullanmigtir. Telegram,
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siradan kullanicilar tarafindan da kullanilan bir mobil program olmakla bir-
likte, teror orgiitleri tarafindan Dark Web tizerinden kanallar1 dagitilarak
anonimligin iist diizeyde saglandig1 bir uygulamaya evirilmistir (Weiman,
2010).

¢ Planlama ve Koordinasyon: 11 Eyliil sonrasinda siber suglarla miicadele-
nin daha ciddi ve koordineli bir sekilde gerceklestirilmesi terér orgiitlerini
yeni arayiglara yoneltmistir. Teroristler iletisimi, saldir1 eylem ve planla-
masini, eylemde kullanilacak maddeleri glivenlik birimleri tarafindan takip
edilmemek adina Dark Web iizerinden gerceklestirmeye baglamiglardir. Ni-
tekim 2015 yilinda Paris’te iSID tarafindan gerceklestirilen terér saldirisi-
nin DarkWeb iizerinden planlandigina dair goriisler ortaya atilmistir (Paoli,
2018, 5.2).

Planlama ve koordinasyona bir diger carpici érnek ise, 22 Temmuz 2016 tari-
hinde Almanya Miinih’te Olympia Alisveris Merkezinde 9 kisiyi vurduktan sonra
oldiiriilen 18 yasindaki David Ali Sonboly ile ilgilidir. Alman Federal Polisi tara-
findan sonradan ortaya cikarilan detaylara gore yalmz kurt olarak isimlendirilen
fran kokenli Sonboly islemis oldugu eylemde kullandig1 9 mm Glock marka silahi
ve 250 mermiyi Dark Web {izerinden satin almigtir. Sonboly’nin saldiridan 6nceki
rutinlerini takip eden Alman Federal Polisi Dark Web’deki bir satic1 ile temasta
oldugunu ve silah1 da bu sekilde temin ettigini duyurmustur (Paoli vd, 2017, s.3).

e Bagis Toplama: Bircok ter¢r orgiitii grubu kendi web sitelerinin yani sira
Twitter, Instagram, Facebook gibi sosyal medya sitelerinden yapmis oldu-
gu propagandalar ile cesitli faktorlere bagli olarak —macera arayisi, etnik ve
dini unsurlar, uyusturucu, yoksulluk vb.- insanlari terér orgiitiine katilmaya
sevk etmektedir. Bunun en carpici 6érneklerinden biri, 2016 yilinda Ameri-
kan Tip Dernegi ile géniillii olarak Urdiin’e giden ve ISID’in etkili oldugu
Zataari Miilteci kampinda 2 hafta kalan ABD’li 27 yasindaki Zoobia Shah-
naz’m 2017 yilinda ISID’e finansman saglamak adina Dark Web’den satin
aldig1 Bitcoin {izerinden kara para aklamasi olmustur. Shahnaz ¢esitli kredi
kartlarindan farkli miktarda 6demeler yaparak 62.000 $ degerinde Bitcoin
satin almis, Cin, Pakistan ve Tiirkiye’ye deki cesitli adreslere farkli miktar-
da fon olarak géndermistir (Mangan, 2018).

Teror orgiitlerinin birbirinden saha da taktiksel anlamda bircok hamleyi 6gren-
digi bilinmektedir. Bu 6grenme giiniimiizde propaganda, internet tizerindeki aktif
olma gibi degisik alanlarda da kendisini géstermektedir. ISID’in Bitcoin ile olan
iliskisi PKK terdr orgiitiiniin Suriye’deki silahli kanad: olan YPG tarafindan da
taklit edilmeye baslanmistir. Dark Web kullanicisi ve Bitcoin kod yazicisi oldugu
bilinen iran asilli ingiltere vatandasi Amir Taaki’nin'® 2015 yilinda Suriye’ye gi-

10 Amir Taaki 2011 yilinda Libbitcoin isimli Bitcoin’in ¢ekirdek kodunu yeniden yazmis ve or-
taya Dark Wallet’1 ¢ikarmustir. Taaki, Silk Road’da kullanilmast igin tasarladigr Dark Wallet ile
Bitcoin’le yasadisi aligveris yapildiginda izlenmemesi adina bir ciizdana sahip olunmasini he-
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derek YPG teror orgiitii saflarina katilmasi ise PKK teror orgiitiiniin Dark Web’de-
ki etkinliginin arttirmasina yonelik bir hamle olarak degerlendirilmektedir. Taaki,
bolgede bulunan YPG’li teroristlere acik kaynakh kod yazilimi ve Dark Web’de
etkin olmalar1 adina egitimler vermistir. Ayrica Taaki ile birlikte bolgede ¢alisan
Ispanyol bir biyolog olan Pablo Prieto, YPG’li teréristlere Dark Web’in ve Bit-
coin’in énemini vurgulamus, tist diizey yoneticiler ise Taaki ve Prieto’dan YPG’li
teroristler icin teknoloji miifredati hazirlamalarim istemislerdir (Berg, 2017).

Bu 6rneklerden ve siber diinyada anonimligin sagladigi avantajlardan hareket-
le teror orgiitlerinin Dark Web’deki amaclar ve giinliik rutinlerine bakildiginda,
Dark Web’i ne denli etkin kullandiklar1 anlagilmakta bu sahada miicadelenin terér
ve terérizmle miicadele baglaminda olmazsa olmaz bir nitelik teskil ettigi goriil-
mektedir.

Sonug: Yiizey Interneti’nin Otesi, Tehditler ve Oneriler

Terorist gruplarin evrimlesmesi, interneti aktif olarak kullanmasi ve anonim ola-
rak Dark Web tizerinden faaliyetlerini siirdiirmesi terérizm ile miicadelede yeni
bir safhanin acilmasina neden olmustur. Glintimiizde Dark Web hem devlet dis1
silahli aktorler ve bir altbashig1 olarak terérist gruplar hem de yalniz kurt olarak
isimlendirilen teroristler ve tarafindan sikca kullanilmaya baglanmistir. Bu kisiler
Dark Web iizerinden basta silah ve mithimmat kaynagina ulasmakla birlikte, sal-
dir1 planlamasi, militan devsirme gibi bircok eylemi anonim olarak gerceklegtir-
mektedirler (Paoli, vd. 2017, s. 62).

Eski ABD baskanm Barack Obama’nin 2016 yilinda Washington’da diizenle-
nen ve 50 {ilke lideri ve disisleri bagkanlarinin katildig1 Niikleer Giivenlik Zirve-
si’nde Dark Web ile ilgili yapmis oldugu konusma, tiim diinya liderlerinin dikka-
tini konunun hassasiyetine ¢ekmistir. Obama, konugmasinda, teréristlerin Dark
Web iizerinden satin aldiklar radyoaktif madde ve drone ile gerceklestirecekleri
eylemin bir senaryosunu ¢izmistir. Senaryoda, Obama liderlere, teroristlerin sivil
bir alana yliksek oranda radyoaktif madde yaymak adina drone’lar kullandiklarini
hayal etmelerini ve sonuglarinin neler olabilecegini diisiinmelerini s6ylemis, aka-
binde de takip edilemeyen Dark Web’in potansiyel bir terérist yuvasi oldugundan
s0z etmistir (Hutton, 2016). Bu senaryo ve terorist gruplarin Dark Web’deki ak-
tifligi uluslararasi sistemde Tor,I2P gibi aglar kullanarak Deep Web icerisindeki
karanlik yap1 olan Dark Web’e erigsimini saglayan anonimligin yeniden sorgulan-
masina neden olmustur.

Terorist gruplarin ve sug orgiitlerinin Dark Web {izerinden anonim iletisim
saglama, silah aligverisi, cocuk istismar1 gibi eylemlerinin artmasi devletlerin il-
gili giivenlik aygitlarin1 zorlayici bir miicadelenin igerisine itmistir. Dolayisiyla

deflemis ve bunu da bagarmistir. Daha detayli bilgi i¢in bknz; Jen Copestake, “HiddingCurrency
in the Dark Wallet”, BBC, 19 Eyliil 2014, https://www.bbc.com/news/technology-29283124,
(Erisim Tarihi: 26.02.2020).
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da bu gruplarin Dark Web {izerinde gerceklestirmis olduklari faaliyetleri izleye-
bilmek ve analiz edebilmek adma yeni yontemler ve onlemler gelistirilmelidir
(Weimann, 2018, s. 43).

2014 yilinda ylizey internetindeki insan ticareti, gocuk pornosu ve uyusturucu
tacirlerini takip edebilmek adina ABD’de DARPA!! (Defence Advanced Research
Projects Agency/ Savunma Ileri Arastirma Projeleri Ajansi) tarafindan yeni bir
proje olan MEMEX (https://worldbrain.io/, 2019) hayata gecirilmistir. MEMEX
ylizey internetindeki yasa dis1 kullanicilarin izlenmesine yonelik calismalara
odaklanmustir. Ik dénemlerinde MEMEX’in yalnizca ¢ocuk pornosu sitelerini,
insan kagakeilarimi ve uyusturucu tacirlerini gézetlemek adina olusturuldugu-
nu sdylemek miimkiindiir (Brewster, 2018). Insan hafizasin1 tamamlayacak bir
analog bilgisayar olarak tasarlanan MEMEX, kullanicilarin tiim verilerini hafi-
zasinda saklayarak otomatik olarak indeksleme yapmaktadir (https://www.darpa.
mil/program/memex, 2019). Bu baglamda da ag¢ik kaynakli kod olarak tasarlanan
MEMEX’in Google’dan daha gelismis, daha hizli bir arama motoru olarak gorev
yaptigin soylemek miimkiindiir.

Olusturulma amaci insan kagak¢iligl, cocuk pornosu ve uyusturucu tacirlerini
gozetlemek olan MEMEX, yiizey internetinin yani sira Dark Web’de de terdrist
faaliyetlerin artmasinin akabinde ise birka¢ kod eklemesi yapilarak bu alanlarda
da teror Orgiitlerinin takiplerinde kullanilabilecegi diisiniilmektedir (Weimann,
2010, s.43). MEMEX’in acik kaynakli koda sahip olmasi, herkesin onu gelistir-
mesine katki saglarken, bas arastirmacis1 Chris Mattmann MEMEX’i “Insanlari,
yerleri ve tiim nesneler arasindaki baglantilar1 anlayan yeni nesil arama teknolo-
jisi” (Deep Web Search, May Help Scientists, NASA, 2015) olarak tanimlamak-
tadir. Caligma prensibine bakildiginda; MEMEXin ylizey internetinde var olan
resim, video ve ses kayitlarini indekslenmesinden sonra Tor tizerinden MEMEX
ile Deep Web’e girig yaparak yiizey internetindeki resim, video ve ses kayitlarinin
aynisinin aranmast ile Deep Web’in ve Dark Web’in kismi olarak haritasi ¢ikarila-
bilmektedir. Anonimligi ortadan kaldiramasa bile atilan adimin terorist gruplarin
Dark Web’de gelecekteki faaliyetlerini engellemek adma umut verici oldugunu
sOylemek miimkiindiir.

' Pentagon ile birlikte ¢alisan ve yeni teknolojiler iiretmekle gérevli ABD’nin Savunma Ba-
kanligina bagl bir ajanstir.
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Sekil 1. Dark Web’deki yasadist tirtinler ile ilgili sicaklik analizi sonucunda MEMEX’in
¢tkarmis oldugu harita.

Kaynak: Christian Mattman, “Searching Deepand Dark: Building A Google For The
Less Visible Parts of Web”, The Conservation, 9 Ocak 2017, https://theconversation.com/
searching-deep-and-dark-building-a-google-for-the-less-visible-parts-of-the-web-58472,

(Erisim Tarihi: 01.02.2020).

Kripto para birimlerinin ve Dark Web’in terér orgiitleri tarafindan kullanil-
masl terdrizmin 21. yiizyil igerisindeki hizli, dinamik ve gelisen yapisinin 6nemli
bir gostergesidir. Teror orgiitlerinin Dark Web’i finansal kaynak, teroér eylemlerini
planlamak ve siirdiirmek adina kullandig1, ISID’in Paris saldirisinda ve ISID ve
YPG gibi teror orgiitlerinin kripto para birimleri ile islem yapmasi sonucunda
aciga citkmustir. Ulus devletlerin terérizme etkili bir sekilde cevap verebilmesi icin
Dark Web {iizerinden per se bir giivenlik riski olusturmayan kripto paralar ile ger-
ceklestirilen islemleri engelleyici kalici 6nlemler iiretmesi gerekmektedir. ME-
MEX projesi her ne kadar terérizmi 6nlemek adina gelistirilmis olsa da Tor, I2P
gibi aglarin anonimligi saglamasi ve kisisel hak ve 6zgiirliikler gibi kavramlar ile
Dark Web’in ayrimin yapilamamasi simdilik bu duruma engel tegkil etmistir. Ki-
sacasi Deep Web ile saglanan anonimligin Dark Web’de gerceklestirilen yasa dis1
faaliyetlerden ayrilmasi gerekmektedir. Burada énemli tartismalardan biri kisisel
ozgtirliikler, verinin korunmasi ve ifade 6zgiirliigii gibi basliklarin siber diinyada
miicadele baglaminda nasil sekillenecegidir. Bu baglamda ABD’de Defense Ad-
vanced Research Program Agency (DARPA), Total Information Awareness (TTA)
ve Multi-State Anti-Terrorism Information Exchange (MATRIX) gibi yazilim
ve sistemlerin kisisel dzgiirliikler ve sivillerin verilerinin suiistimali dolayisiyla
kullamimdan kaldirildigini da hatirlamakta fayda vardir. Dolayisiyla devletlerin
ontimiizdeki stirecte karsilasacagi en 6nemli giivenlik meselelerinden biri olan
siber giivenlik bagliginda hem 6zel sektorle etkilesimin hem de hukuki sinirlarin
korunmasinin 6nemi ve bunun genel giivenlik-6zgiirliik ikilemine yansimas, {ize-
rinde 6nemle durulmasi gereken bagliklar teskil etmektedir.
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